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 تعليمات تحديد معايير مخالفات 
 صادرة  2025لسنة  أحكام قانون الأمن السيبراني وضوابطها والإجراءات المستحقة عليها

 2019( لسنة 16نون الأمن السيبراني رقم )( من قا16بمقتضى الفقرة )ب( من المادة )

 
تسمى ا ه التعليمات )تعليمات تحديد معايير مخالفات أ كاق قانون الأمن السيبران  وبوابطها -1المادة 

( ويعماال بهااا ماان تاااريخ نرااراا  اا  الجرياادة 2025والإجااراءات المسااتحقة عليهااا لساانة 

 الرسمية.
 

الية  يثما وردت    ا ه التعليمات المعان  المخصصاة لهاا أدنااه يكون للكلمات والعبارات الت-أ-2المادة 

 -ما لم تدل القرينة على غير ذلك: 

 قانون الأمن السيبران . : القانون

 المركز الوطن  للأمن السيبران . :  المركز

 رئيس المركز. :  الرئيس

ت الصادرة كل من يخال  أ كاق القانون والأنممة والتعليمات والقرارا : المخال 

 بمقتضاه. 

المخالفااااااة 

 الجسيمة

المخالفة الت  من شأنها أن تؤد  دلى وقو  برر جسيم يهادد سالامة  :

 المملكة وأمنها أو أمن المعلومات أو الأشخاص أو الممتلكات.

تعتمد التعاري  الواردة    القانون والأنمماة الصاادرة بمقتضااه  يثماا ورد الانص عليهاا -ب

 ما لم تدل القرينة على غير ذلك.    ا ه التعليمات

 

يتولى المركز مراقباة ماد  الالتازاق بأ كااق القاانون والأنمماة والتعليماات الصاادرة بمقتضااه  -أ-3المادة

 وكل ما يصدر عن المركز من سياسات أو بواب  أو معايير أو توجيهات أو قرارات.

ن  اا  المركااز ويااتم تحرياار ماان خاالال المااوظفين المعنياايودثباتهااا يااتم بااب  المخالفااات  -ب

 المخالفة و ت النموذج المعتمد له ه الااية.

  -على الموظ  ال   قاق بضب  المخالفة تنميم محضر بب  على أن يتضمن ما يل : -ج

 .ومكانهبيانات المخال  -1

 نو  المخالفة وطبيعتها.-2

 اسم موظ  الضب  وتوقيعه.-3

 .تاريخ تحرير محضر الضب  بالمخالفة ووقته-4

 توقيع المخال .-5

ير ااع الموظاا  الاا   قاااق بضااب  المخالفااة وتحرياار محضاار الضااب  تقرياارا باا لك دلااى ماادير -د

المديرية المعنية    المركز لإ الته دلى الرئيس لاتخاذ القرار المناسب برأنه و قاا لأ كااق 

 ا ه التعليمات. 
 

ها من خلال دشعاره بضرورة تصويبها خالال يقوق المركز بتنبيه المخال  بالمخالفة الت  ارتكب-أ-4المادة

 المدة المحددة    الإشعار.

للاارئيس بناااء علااى طلااب المخااال  ولأسااباب مبااررةق تمديااد الماادة المحااددة  اا  الإشااعار -ب

 .لتصويب المخالفة على أن تراعى    التمديد المدة الت  يحتاجها المخال   عليا للتصويب
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رتين )أ( و)ب( من ا ه المادة ولم يقام المخاال  بتصاويب دذا انقضت المدة المحددة    الفق-ج

المخالفةق يتم اتخاذ الإجراءات المنصوص عليها  ا  القاانون بحات المخاال  و قاا للمعاايير 

 والضواب  المحددة    ا ه التعليمات.

 على الارغم مماا ورد  ا  اا ه الماادةق للمركاز و ا   االات خاصاة ومباررة اتخااذ أ  اجاراء -د

 ءات المنصوص عليها    القانون وا ه التعليمات.من الإجرا
 

 -تحدد طبيعة المخالفة والجهة الت  ارتكبتها و قا للمعايير والرروط التالية: -5المادة

 دذا كان المخال  شخصا طبيعيا غير مسموح له بتقديم أ  من خدمات الأمن السيبران .-أ

بتقاديم أ  مان خادمات الأمان  دذا كان المخال  شخصا غير مارخص أو جهاة غيار مرخصاة-ب

 السيبران .

 دذا كان المخال  شخصا مرخصا أو جهة مرخصة بتقديم أ  من خدمات الأمن السيبران . -ج

     ال تعدد المخالفاتق يتم ديقا  الإجراء الأشد بحت المخال .-د

راماة     ال تكرار المخالفة من قبل المخال ق  ياتم اتخااذ الإجاراء المناساب ماع  ارض الا-اـ

 ( من ا ه التعليمات.6و قا للجدول المنصوص عليه    المادة )

دذا كانت المخالفة الوا دة مرتركة بين أكثر من مخال  يتم اتخاذ الإجراء بحت كال مخاال   -و

 على  دة.
 

يتخاا  المركااز دجااراء أو أكثاار ماان الإجااراءات التاليااة بحاات المخااال  بمااا يتناسااب مااع طبيعااة  -أ-6المااادة

 -والجهة الت  ارتكبتها و قا للجدول التال : المخالفة
 

 الإجراء طبيعة المخالفة الرقم

عاادق الالتاازاق باتبااا  السياسااات والمعااايير   -1

 والضواب  الصادرة عن المركز.

 تصااااااويب المخالفااااااة والرجااااااو  

علاااااى المخاااااال  بالنفقاااااات التااااا  

 تكبداا المركز نتيجة ل لكق أو 

دلااااازاق الجهاااااة المخالفاااااة باتخااااااذ 

 ءات القانونيااااااااة بحاااااااات الإجاااااااارا

 ماااااان يثباااااات تسااااااببه بالمخالفااااااة 

 من العاملين لديهاق أو

( 500 اارض غرامااة لا تقاال عاان )

( 1000دينااااار ولا تزيااااد علااااى )

 دينار.
 

عاااااادق الالتاااااازاق بالأنممااااااة والتعليمااااااات   -2

 والقرارات الصادرة عن المركز.

عاادق الالتاازاق بتزويااد المركااز بالمعلومااات   -3

بعملاه أو دخفااء  اللازمة لتمكينه من القيااق

و ات أ كااق أو عدق تبادلهاا تلك المعلومات 

 القانون.

الحصااااول علااااى أ  ماااان خاااادمات الأماااان   -4

الساايبران  ماان جهااات غياار مرخصااة و قااا 

لأ كاق نماق ترخيص مقدم  خدمات الأمان 

 السيبران .

عرقلااااة عماااال مااااوظف  المركااااز أو  اااارق   -5

 الاستجابة وعدق التعاون معهم.

 

ات الأمن السيبران  دون تقديم أ  من خدم  -6

 الحصااااول علااااى التاااارخيص ماااان المركااااز 

أو عدق تجديد الترخيصق و قا لأ كاق نماق 

 ترخيص مقدم  خدمات الأمن السيبران .

( 1000 رض غرامة لا تقل عن )

 دينار.
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عااادق قيااااق أ  مااان الأشاااخاص أو الجهاااات   -7

الت  تقدق أيا مان خادمات الأمان السايبران  

باااااعها و قااااا  اااا  المملكااااة بتصااااويب أو

لأ كااااااق القاااااانون والأنمماااااة والتعليماااااات 

 الصادرة بمقتضاه.

 د رااااااء سااااارية أ  معلوماااااات أو وثاااااائت  -8

أو بيانات اطلع عليها مقدمو الخدماة بحكام 

عملهااااام أو  صااااالوا عليهاااااا مااااان متلقااااا  

 الخدمة.

دلااء أو ديقاف ترخيص المارخص 

لااه بتقااديم أ  ماان خاادمات الأماان 

 السااااايبران  للمااااادة التااااا  يراااااااا

المركاااز مناسااابةق ودلااازاق الجهاااة 

المخالفاااااااة باتخااااااااذ الإجاااااااراءات 

القانونيااة بحاات ماان يثباات تسااببه 

 بالمخالفااااة ماااان العاااااملين لااااديها 

 أو  ااااااااارض غراماااااااااة لا تزياااااااااد 

 ( دينار.1000على )

دبا ة أ  من الاايات أو الأنرطة المتعلقة   -9

بخاااادمات الأماااان الساااايبران  دلااااى السااااجل 

قبااال  التجاااار  أو شاااهادة تساااجيل الراااركة

 الحصاااول علاااى موا قاااة المركاااز الخطياااة

خلا ا لأ كاق نماق ترخيص مقدم  خادمات 

 الأمن السيبران .

تقديم معلومات أو بيانات غير صحيحة  ا    -10

 طلاااااب التااااارخيص المقااااادق دلاااااى المركاااااز 

من مقدم  الخدماة أو دخفااء أ  معلوماات 

تاااؤثر علاااى قااارار مااانح التااارخيصق خلا اااا 

مات الأمان لأ كاق نماق ترخيص مقدم  خد

 السيبران .

عااادق دخطاااار المركاااز  ااا   اااال  قااادان أ    -11

شاارط ماان شااروط التاارخيص خاالال الماادة 

المحددة    نماق تارخيص مقادم  خادمات 

الأمن السيبران  وتصاويب أوبااعه خالال 

( يومااا ماان تاااريخ 60ماادة لا تزيااد علااى )

 الإخطار. 

دلااء أو ديقاف ترخيص المارخص 

ن لااه بتقااديم أ  ماان خاادمات الأماا

السااااايبران  للمااااادة التااااا  يراااااااا 

 المركااااااااااااااااااااااااز مناساااااااااااااااااااااااابة 

أو  ااااارض غراماااااة لا تقااااال عااااان 

 ( دينار.1000)

عدق الالتازاق بتبلياغ المركاز عان أ   اادث   -12

يهااادد الأمااان السااايبران  أو يتعلااات باااأمن 

الفضاااء الساايبران  والقياااق بكاال مااا يلاازق 

لتفاااد  وقوعااه أو التخفياا  ماان العواقااب 

ليات المتبعة والآثار المترتبة عليه و ت الآ

 لد  المركز.

عاااااادق الالتاااااازاق بالتعليمااااااات والقاااااارارات   -13

الصااادرة عاان المركااز عنااد  اادوث  ااادث 

أمااان سااايبران  يراااكل خطااارا علاااى الأمااان 

الاااوطن  وسااالامة الأشاااخاص والممتلكاااات 

 والمعلومات.

 تصااااااويب المخالفااااااة والرجااااااو  

 علااااااااااى المخااااااااااال  بالنفقااااااااااات 

 التااااااااااااا  تكباااااااااااااداا المركاااااااااااااز

عااااان  أو  ااااارض غراماااااة لا تقااااال

 ( دينار.5000)
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تضاع  الارامة المنصوص عليها    الجدول الاوارد  ا  الفقارة )أ( مان اا ه الماادة  ا   اال  -ب

 تكرار المخالفة.

دذا تسبب المخال  بحادث أمن سيبران  مصن  و ت تعليمات تصني  الحوادث المعمول بهاا -1-ج

 ادث أمان سايبران ق  للمركاز     المركز أو اشتبه بارتكابه أو اشتراكه    أ  عمل يركل

 جاااب أو الااااااء أو مصااااادرة أو تعطياااال شاااابكة الاتصااااالات ونماااااق المعلومااااات والراااابكة 

المعلوماتيااه وأجهاازة الاتصااالات والرسااائل الإلكترونيااة الخاصااة مااع الجهااات ذات العلاقااة 

 -و رض الارامة المبينة دزاء كل  ادث وعلى النحو التال :
 

 
 امة/ بالدينارالار تصني  الحادث الرقم

 100,000-50,000 الحادث شديد الخطورة -1

 50,000-10,000 الحادث الخطير -2

 10,000-1000 الحادث المتوس  -3

 

دذا تسبب المخال  بحادث أمن سيبران  مصن  )منخفض(ق  للمركز  رض غرامة مقداراا -2

  )أ( من ا ه المادة.( دينار أو اتخاذ أ  من الإجراءات المنصوص عليها    الفقرة 500)
 

يقوق المركز بعنراء سجل خاص بالمخالفات يتضمن اسم المخال  وتاريخ المخالفة ونوعها  -أ -7المادة 

ووص  دقيت لهاا والقارار المتخا  بحات المخاال  وأ  بياناات أو معلوماات أخار  يار  

 المركز برورة دبا تها على السجل.

ا دلااى مجلااس الااوزراء بااالوزارات والاادوائر ير ااع الاارئيس بعااد موا قااة المجلااس تقرياار -ب

الحكوميااة والمؤسسااات الرساامية والمؤسسااات العامااة والخاصااة والأاليااة المخالفااة 

 يتضمن نو  المخالفة والضرر الحاصل والإجراءات المتخ ة بحت المخال .
 

م الإنفااق مناه يتم  تح  ساب بنك  خاص بالمركز لإيادا  الاراماات المتأتياة  ياهق وياتم تنماي -أ-8المادة 

 المعمول بها.المالية و قا للأصول 

دذا امتناااع المخاااال  عااان د اااع الاراماااات المفروباااة علياااه و ااات أ كااااق القاااانون واااا ه  -ب

 التعليماتق يتم تحصيلها و قا لأ كاق قانون تحصيل الأموال العامة.
 

 
 المجلس الوطني للامن السيبراني

  


